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2 - DELITTI INFORMATICI E TRATTAMENTO ILLECITO DI DATI

(art. 24-bis D. Lgs. 231/2001)

Il 5 aprile 2008 & entrata in vigore la Legge 18 marzo 2008, n. 48, recante "Ratifica ed esecuzione della
Convenzione del Consiglio d'Europa sulla criminalita informatica", firmata a Budapest il 23 novembre 2001.

La Convenzione costituisce il primo accordo internazionale riguardante i crimini commessi attraverso internet o
altre reti informatiche, & entrata in vigore il primo luglio 2004 e la ratifica & aperta a tutti gli Stati, anche non
facenti parte del Consiglio d'Europa. La Convenzione estende la portata del reato informatico includendo tutti i
reati in qualunque modo commessi mediante un sistema informatico, anche nel caso in cui la prova del reato sia
sotto forma elettronica.

In particolare, la Legge 18 marzo 2008, n. 48 ha introdotto nel D. Lgs. 231/2001 I'art. 24-bis relativo ai delitti
informatici ed al trattamento illecito dei dati.

Si segnala che talune delle disposizioni incriminatrici richiamate dall'art. 24-bis D. Lgs. 231/2001 hanno subito
una modifica per effetto dell'emanazione del Decreto Legislativo 15 gennaio 2016, n. 7 (Disposizioni in materia
di abrogazione di reati e introduzione di illeciti con sanzioni pecuniarie civili, a norma dell'articolo 2, comma 3,
della legge 28 aprile 2014, n. 67), entrato in vigore il 6 febbraio 2016.

In particolare, I'art. 2 del D. Lgs. 7/2016 ha modificato le disposizioni di cui agli artt. 635-bis, 635-ter, 635-quater
e 635-quinquies c.p.

Da ultimo, la Legge 28 giugno 2024, n. 90 ha disposto la modifica nel D. Lgs. 231/2001 dell’art. 24-bis, comma 1,

I'introduzione del comma 1-bis dell’art. 24-bis, la modifica dell’art. 24-bis, comma 2, nonché la modifica dell’art.
24-bis comma 4.

Fattispecie di reato previste dall’art. 24-bis del D. Lgs 231/2001

Documenti informatici (art. 491-bis c.p.)

Se alcuna delle falsita previste dal presente capo riguarda un documento informatico pubblico o privato
avente efficacia probatoria, si applicano le disposizioni del capo stesso concernenti rispettivamente gli atti
pubblici.

Accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.)

Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di
sicurezza ovvero vi si mantiene contro la volonta espressa o tacita di chi ha il diritto di escluderlo, & punito
con la reclusione fino a tre anni. La pena e della reclusione da due a dieci anni: 1) se il fatto € commesso
da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri o con violazione
dei doveri inerenti alla funzione o al servizio, o da chi esercita anche abusivamente la professione di
investigatore privato, o con abuso della qualita di operatore del sistema; 2) se il colpevole per
commettere il fatto usa violenza sulle cose o alle persone, ovvero se € palesemente armato; 3) se dal fatto
deriva la distruzione o il danneggiamento del sistema o linterruzione totale o parziale del suo
funzionamento, ovvero la distruzione o il danneggiamento ovvero la sottrazione anche mediante
riproduzione o trasmissione, o I'inaccessibilita al titolare dei dati, delle informazioni o dei programmi in
esso contenuti. Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici
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di interesse militare o relativi all’ordine pubblico o alla sicurezza pubblica o alla sanita o alla protezione
civile o comunque di interesse pubblico, la pena &, rispettivamente, della reclusione da tre a dieci anni e
da quattro a dodici anni. Nel caso previsto dal primo comma il delitto € punibile a querela della persona
offesa; negli altri casi si procede d’ufficio.

Detenzione, diffusione e installazione abusiva di apparecchiature, codici e altri mezzi atti all’accesso a
sistemi informatici o telematici (art. 615-quater c.p.)

Chiunque, al fine di procurare a sé o ad altri un vantaggio o di arrecare ad altri un danno, abusivamente si
procura, detiene, produce, riproduce, diffonde, importa, comunica, consegna, mette in altro modo a
disposizione di altri o installa apparati, strumenti, parti di apparati o di strumenti, codici, parole chiave o
altri mezzi idonei all’accesso ad un sistema informatico o telematico, protetto da misure di sicurezza, o
comungque fornisce indicazioni o istruzioni idonee al predetto scopo, & punito con la reclusione sino a due
anni e con la multa sino a euro 5.164.

La pena ¢ della reclusione da due anni a sei anni quando ricorre taluna delle circostanze di cui all'articolo
615-ter, secondo comma, numero 1).

La pena ¢ della reclusione da tre a otto anni quando il fatto riguarda i sistemi informatici o telematici di cui
all'articolo 615-ter, terzo comma.

Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche (art.
617-quater c.p.)

Chiunque fraudolentemente intercetta comunicazioni relative ad un sistema informatico o telematico o
intercorrenti tra piu sistemi, ovvero le impedisce o le interrompe, & punito con la reclusione da un anno e
sei mesi a cinque anni.

Salvo che il fatto costituisca piu grave reato, la stessa pena si applica a chiunque rivela, mediante qualsiasi
mezzo diinformazione al pubblico, in tutto o in parte, il contenuto delle comunicazioni di cui al primo
comma.

| delitti di cui ai commi primo e secondo sono punibili a querela della persona offesa.
Tuttavia si procede d’ufficio e la pena e della reclusione da quattro a dieci anni se il fatto € commesso:
1) in danno di taluno dei sistemi informatici o telematici indicati nell’art. 615-ter, terzo comma;

2) in danno di un pubblico ufficiale nell’esercizio o a causa delle sue funzioni o da un pubblico ufficiale o
da un incaricato di un pubblico servizio, con abuso dei poteri o con violazione dei doveri inerenti alla
funzione o al servizio, o da chi esercita, anche abusivamente, la professione di investigatore privato, o con
abuso della qualita di operatore del sistema.

Detenzione, diffusione e installazione abusiva di apparecchiature e di altri mezzi atti a intercettare,
impedire o interrompere comunicazioni informatiche o telematiche (art. 617-quinquies c.p.)

Chiunque, fuori dai casi consentiti dalla legge, al fine di intercettare comunicazioni relative ad un sistema
informatico o telematico o intercorrenti tra pil sistemi, ovvero di impedirle o interromperle, si procura,
detiene, produce, riproduce, diffonde, importa, comunica, consegna, mette in altro modo a disposizione
di altri o installa apparecchiature, programmi, codici, parole chiave o altri mezzi atti ad intercettare,
impedire o interrompere comunicazioni relative ad un sistema informatico o telematico ovvero
intercorrenti tra piu sistemi, & punito con la reclusione da uno a quattro anni.

Quando ricorre taluna delle circostanze di cui all’articolo 617-quater, quarto comma, numero 2), la pena é
della reclusione da due a sei anni.

Quando ricorre taluna delle circostanze di cui all’articolo 617-quater,quarto comma, numero 1), la pena é
della reclusione da tre o otto anni.

Estorsione (art. 629 c.p.)

Chiunque, mediante violenza o minaccia, costringendo taluno a fare o ad omettere qualche cosa, procura
a sé o ad altri un ingiusto profitto con altrui danno, € punito con la reclusione da cinque a dieci anni e con
la multa da euro 1.000 a euro 4.000.
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La pena e della reclusione da sette a venti anni e della multa da euro 5.000 a euro 15.000, se concorre
taluna delle circostanze indicate nel terzo comma dell'articolo 628.

Chiunque, mediante le condotte di cui agli articoli 615-ter, 617-quater, 617-sexies, 635-bis, 635-quater e
635-quinquies ovvero con la minaccia di compierle, costringe taluno a fare o ad omettere qualche cosa,
procurando a sé o ad altri un ingiusto profitto con altrui danno, & punito con la reclusione da sei a dodici
anni e con la multa da euro 5.000 a euro 10.000. La pena ¢ della reclusione da otto a ventidue anni e della
multa da euro 6.000 a euro 18.000, se concorre taluna delle circostanze indicate nel terzo comma
dell'articolo 628 nonché nel caso in cui il fatto sia commesso nei confronti di persona incapace per eta o
per infermita.

Danneggiamento di informazioni, dati e programmi informatici (art. 635-bis c.p.)

Salvo che il fatto costituisca piu grave reato, chiunque distrugge, deteriora, cancella, altera o sopprime
informazioni, dati o programmi informatici altrui & punito, a querela della persona offesa, con la
reclusione da due a sei anni.

La pena ¢ della reclusione da tre a otto anni:

1) se il fatto € commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei
poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita, anche
abusivamente, la professione di investigatore privato, o con abuso della qualita di operatore del sistema;
2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se € palesemente armato.

Danneggiamento di informazioni, dati e programmi informatici pubblici o di interesse pubblico (art.
635-ter c.p.)

Salvo che il fatto costituisca pil grave reato, chiunque commette un fatto diretto a distruggere,
deteriorare, cancellare, alterare o sopprimere informazioni, dati o programmi informatici di interesse
militare o relativi all'ordine pubblico o alla sicurezza pubblica o alla sanita o alla protezione civile o
comungue di interesse pubblico, & punito con la reclusione da due a sei anni.

La pena e della reclusione da tre a otto anni:

1) se il fatto & commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei
poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita, anche
abusivamente, la professione di investigatore privato, o con abuso della qualita di operatore del sistema;
2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se € palesemente armato;

3) se dal fatto deriva la distruzione, il deterioramento, la cancellazione, I'alterazione o la soppressione
delle informazioni ovvero la sottrazione, anche mediante riproduzione o trasmissione, o l'inaccessibilita al
legittimo titolare dei dati o dei programmi informatici. La pena & della reclusione da quattro a dodici anni
quando taluna delle circostanze di cui ai numeri 1) e 2) del secondo comma concorre con taluna delle
circostanze di cui al numero 3).

Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.)

Salvo che il fatto costituisca pil grave reato, chiunque, mediante le condotte di cui all’articolo 635-bis,
ovvero attraverso l'introduzione o la trasmissione di dati, informazioni o programmi, distrugge, danneggia,
rende, in tutto o in parte, inservibili sistemi informatici o telematici altrui o ne ostacola gravemente il
funzionamento & punito con la reclusione da due a sei anni.

La pena e della reclusione da tre a otto anni:

1) se il fatto € commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei
poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita, anche
abusivamente, la professione di investigatore privato, o con abuso della qualita di operatore del sistema;
2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se & palesemente armato.

Detenzione, diffusione e installazione abusiva di apparecchiature, dispositivi o programmi informatici
diretti a danneggiare o interrompere un sistema informatico o telematico (art. 635-quater.1)
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Chiunque, allo scopo di danneggiare illecitamente un sistema informatico o telematico ovvero le
informazioni, i dati o i programmi in esso contenuti o ad esso pertinenti ovvero di favorire l'interruzione,
totale o parziale, o Il'alterazione del suo funzionamento, abusivamente si procura, detiene, produce,
riproduce, importa, diffonde, comunica, consegna o, comunque, mette in altro modo a disposizione di
altri o installa apparecchiature, dispositivi o programmi informatici € punito con la reclusione fino a due
anni e con la multa fino a euro 10.329.

La pena ¢ della reclusione da due a sei anni quando ricorre taluna delle circostanze di cui all'articolo 615-
ter, secondo comma, numero 1).

La pena e della reclusione da tre a otto anni quando il fatto riguarda i sistemi informatici o telematici di cui
all'articolo 615-ter, terzo comma.

Danneggiamento di sistemi informatici o telematici di pubblico interesse (art. 635-quinquies c.p.)

Salvo che il fatto costituisca pil grave reato, chiunque, mediante le condotte di cui all'articolo 635-bis
ovvero attraverso l'introduzione o la trasmissione di dati, informazioni o programmi, compie atti diretti a
distruggere, danneggiare o rendere, in tutto o in parte, inservibili sistemi informatici o telematici di
pubblico interesse ovvero ad ostacolarne gravemente il funzionamento & punito con la pena della
reclusione da due a sei anni.

La pena ¢ della reclusione da tre a otto anni:

1) se il fatto € commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei
poteri o con violazione dei doveri inerenti alla funzione o al servizio, o da chi esercita, anche
abusivamente, la professione di investigatore privato, o con abuso della qualita di operatore del sistema;
2) se il colpevole per commettere il fatto usa minaccia o violenza ovvero se & palesemente armato;

3) se dal fatto deriva la distruzione, il deterioramento, la cancellazione, I'alterazione o la soppressione
delle informazioni, dei dati o dei programmi informatici.

La pena & della reclusione da quattro a dodici anni quando taluna delle circostanze di cui ai numeri 1) e 2)
del secondo comma concorre con taluna delle circostanze di cui al numero 3).

Frode informatica del soggetto che presta servizi di certificazione di firma elettronica (art. 640-quinquies
c.p.)
Il soggetto che presta servizi di certificazione di firma elettronica, il quale, al fine di procurare a sé o ad
altri un ingiusto profitto ovvero di arrecare ad altri danno, viola gli obblighi previsti dalla legge per il
rilascio di un certificato qualificato, &€ punito con la reclusione fino a tre anni e con la multa da 51 a 1.032
euro.

Aree a rischio

e Gestione dei Sistemi Informativi federali al fine di assicurarne il funzionamento e la manutenzione,
I'evoluzione della piattaforma tecnologica e applicativa IT nonché la Sicurezza Informatica;

e Gestione dei flussi informativi elettronici con la Pubblica Amministrazione;

e Tutte le attivita svolte dai Destinatari tramite I'utilizzo dei Sistemi Informativi federali, del servizio di
posta elettronica e dell'accesso ad Internet;
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Divieti

Divieti generali:
Espresso divieto a carico dei destinatari del Modello, di:

e porre in essere, promuovere, collaborare, o dare causa a comportamenti tali da integrare le fattispecie
rientranti tra i Reati informatici come richiamati dall'art 24-bis del D. Lgs. 231/2001;

e porre in essere comportamenti che, sebbene risultino tali da non costituire di per sé ipotesi di reato
rientranti tra quelle sopra descritte, possano potenzialmente diventarle;

e utilizzare anche occasionalmente la Federazione o una sua unita organizzativa allo scopo di consentire o
agevolare la commissione dei Reati di cui all' art. 24 bis del D. Lgs. 231/2001.

Divieti specifici:
E fatto divieto, in particolare, di:

e connettere ai sistemi informatici di Federazione Italiana Canoa Kayak, personal computer, periferiche,
altre apparecchiature o installare software senza preventiva autorizzazione del soggetto federale
responsabile individuato;

e in qualunque modo modificare la configurazione software e/o hardware di postazioni di lavoro fisse o
mobili se non previsto da una regola federale ovvero, in diversa ipotesi, se non previa espressa e debita
autorizzazione;

e acquisire, possedere o utilizzare strumenti software e/o hardware - se non per casi debitamente
autorizzati ovvero in ipotesi in cui tali software e/o hardware siano utilizzati per il monitoraggio della
sicurezza dei sistemi informativi federali - che potrebbero essere adoperati abusivamente per valutare o
compromettere la sicurezza di sistemi informatici o telematici (sistemi per individuare le credenziali,
identificare le vulnerabilita, decifrare i file criptati, intercettare il traffico in transito, etc.);

e Ottenere Credenziali di accesso a sistemi informatici o telematici federali, degli stakeholders, con
metodi o procedure differenti da quelle per tali scopi autorizzate dalla Federazione Italiana Canoa
Kayak;

e divulgare, cedere o condividere con personale interno o esterno alla Federazione Italiana Canoa Kayak
le proprie Credenziali di accesso ai sistemi e alla rete federale, degli stakeholders;

e accedere abusivamente ad un sistema informatico altrui - ovvero nella disponibilita di altri Dipendenti o
terzi - nonché accedervi al fine di manomettere o alterare abusivamente qualsiasi dato ivi contenuto;

e manomettere, sottrarre o distruggere il patrimonio informatico federale, degli stakeholders,
comprensivo di archivi, dati e programmi;

e sfruttare eventuali vulnerabilita o inadeguatezze nelle misure di sicurezza dei sistemi informatici o
telematici federali o di terze parti, per ottenere |'accesso a risorse o informazioni diverse da quelle cui si
€ autorizzati ad accedere, anche nel caso in cui tale intrusione non provochi un danneggiamento a dati,
programmi o sistemi;

e comunicare a persone non autorizzate, interne o esterne alla Federazione Italiana Canoa Kayak, i
controlli implementati sui sistemi informativi e le modalita con cui sono utilizzati;

e mascherare, oscurare o sostituire la propria identita e inviare e-mail riportanti false generalita o inviare
intenzionalmente e-mail contenenti Virus o altri programmi in grado di danneggiare o intercettare dati;

e inviare attraverso un sistema informatico federale qualsiasi informazione o dato, previa alterazione o
falsificazione dei medesimi.
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Procedure specifiche per aree sensibili

Si indicano di seguito i principi procedurali che in relazione ad ogni singola Area a Rischio gli Esponenti Federali
[per Esponenti Federali si intendono sia i dirigenti che i dipendenti a qualunque titolo questi operino in ambito
Federazione ltaliana Canoa Kayak] sono tenuti a rispettare e che, ove opportuno, devono essere implementati in
specifiche procedure federali ovvero possono formare oggetto di comunicazione da parte del ODV:

e sideve richiedere I'impegno dei Partner, Fornitori e parti terze al rispetto degli obblighi di legge in tema
di Reati Informatici;

e laselezione delle controparti destinate a fornire i servizi di .T. (Information Technology), siano essi
Partner, Fornitori o parti terze deve essere svolta con particolare attenzione e in base ad apposita
procedura interna; in particolare, I'affidabilita di tali Partner o Fornitori e parti terze deve essere
valutata, ai fini della prevenzione dei Reati di cui all'art. 24-bis del D. Lgs. 231/2001 anche attraverso
specifiche indagini ex ante;

e deve essere rispettata da tutti gli Esponenti Federali la previsione del Codice Etico diretta a vietare
comportamenti tali che siano in contrasto con la prevenzione dei Reati informatici contemplati dall'art.
24 bis del D. Lgs. 231/2001;

e informare adeguatamente i Dipendenti, nonché gli stagisti e gli altri soggetti - come, ad esempio, i
Collaboratori Esterni - eventualmente autorizzati all'utilizzo dei Sistemi Informativi, dell'importanza di
mantenere le proprie credenziali confidenziali e di non divulgare le stesse a soggetti terzi;

e prevedere attivita di formazione e addestramento periodico in favore dei Dipendenti, diversificate in
ragione delle rispettive mansioni, nonché, in misura ridotta, in favore degli stagisti e degli altri soggetti -
come, ad esempio, i Collaboratori Esterni - eventualmente autorizzati all'utilizzo dei Sistemi Informativi,
al fine di diffondere una chiara consapevolezza sui rischi derivanti da un utilizzo improprio delle risorse
informatiche federali;

e far sottoscrivere ai Dipendenti, nonché agli stagisti e agli altri soggetti - come, ad esempio, i
Collaboratori Esterni - eventualmente autorizzati all'utilizzo dei Sistemi Informativi, uno specifico
documento con il quale gli stessi si impegnino al corretto utilizzo e tutela delle risorse informatiche
federali;

e informare i Dipendenti, nonché gli stagisti e gli altri soggetti - come, ad esempio, i Collaboratori Esterni -
eventualmente autorizzati all'utilizzo dei Sistemi Informativi, della necessita di non lasciare incustoditi i
propri sistemi informatici e di bloccarli, qualora si dovessero allontanare dalla Postazione di Lavoro, con
i propri codici di accesso;

e impostare le postazioni di lavoro in modo tale che, qualora non vengano utilizzati per un determinato
periodo di tempo, si blocchino automaticamente;

e limitare gli accessi alle stanze server unicamente al personale autorizzato;

e proteggere, per quanto possibile, ogni sistema informatico federale al fine di prevenire l'illecita
installazione di dispositivi hardware in grado di intercettare le comunicazioni relative ad un sistema
informatico o telematico, o intercorrenti tra piu sistemi, ovvero capace di impedirle o interromperle;

e dotare i sistemi informatici di adeguato software firewall e antivirus e far si che, ove possibile, questi
non possano venir disattivati;

e impedire l'installazione e I'utilizzo di software non approvati da Federazione Italiana Canoa Kayak e non
correlati con I'attivita professionale espletata per la stessa;

e impedire l'installazione e I'utilizzo, sui sistemi informatici di Federazione Italiana Canoa Kayak di
software Peer to Peer mediante i quali € possibile scambiare con altri soggetti all'interno della rete
Internet ogni tipologia di file (quali filmati, documenti, canzoni, Virus, etc.) senza alcuna possibilita di
controllo da parte di Federazione Italiana Canoa Kayak;

e prevedere un procedimento di autenticazione mediante I'utilizzo di Credenziali al quale corrisponda un
profilo limitato della gestione di risorse di sistema, specifico per ognuno dei Dipendenti, degli stagisti e
degli altri soggetti - come, ad esempio, i Collaboratori Esterni - eventualmente autorizzati all'utilizzo dei
Sistemi Informativi;

e limitare I'accesso alla rete informatica federale dall'esterno, adottando e mantenendo sistemi di
autenticazione diversi o ulteriori rispetto a quelli predisposti per I'accesso interno dei Dipendenti, degli
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stagisti e degli altri soggetti - come, ad esempio, i Collaboratori Esterni - eventualmente autorizzati
all'utilizzo dei Sistemi Informativi;

e provvedere senza indugio alla cancellazione degli account attribuiti agli amministratori di sistema una
volta concluso il relativo rapporto contrattuale;

Rapporti con parti terze

Nei contratti con i Consulenti, i Partner i Fornitori e parti terze deve essere contenuta apposita clausola che
regoli le conseguenze della violazione da parte degli stessi delle norme di cui al Decreto Legislativo 231/2001
nonché del Modello.

E’ richiesta, a tal proposito, per gli Esponenti Federali [per Esponenti Federali si intendono sia i dirigenti che i
dipendenti a qualunque titolo questi operino in ambito Federazione Italiana Canoa Kayak], - in via diretta, e,
tramite apposite clausole contrattuali, a carico dei Collaboratori esterni e Partner -, 'osservanza di regole e
principi previsti dal Codice Etico.



